VNITRNI PREDPIS O ZPRACOVANI A OCHRANE OSOBNICH UDAJU

Obec Hlavice

Pravni forma: 801 - Obec nebo méstska ¢ast hlavniho mésta Prahy
Sidlo: Hlavice 54, 46348

IC: 00672050

Zastoupena: Miroslavem Pytlounem (statutarnim zastupcem/starostou)
kontaktni e-mail: hlavice@volny.cz

(dale také ,zaméstnavatel”)

vydava podle § 305 zdkona ¢. 262/2006 Sb., zéakoniku prace, ve znéni pozdéjSich predpist (déle jen ,zékonik
prace”) tento

VNITRNI PREDPIS

kterym se bliZze upravuji prava a povinnosti zaméstnancl upravené v natizeni Evropského parlamentu a Rady
EU 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udajd a
0 volném pohybu téchto Udaji a o zruseni smérnice 95/46/ES, v platném znéni (déale jen ,Nafizeni) a podle
zakona ¢. 101/2000 Sb. (z. o ochrané osobnich Udajl), jakoZ i vnitfni organizace zaméstnavatele pfi
zpracovani osobnich udajl

l. PUSOBNOST
Tento vnitfni predpis stanovuje prava a povinnosti zaméstnancl pfi zpracovani osobnich Gdajd, a to jak pfi
ru¢nim, tak automatizovaném zpracovani. Vztahuje se na vSechny zaméstnance organizace a upravuje
komplexné oblast ochrany osobnich tdajd.

1. DEFINICE A POJMY
Pro ucely tohoto vnitiniho pfedpisu se rozumi:

a) Narizenim narizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich Udajd a o volném pohybu téchto udajl a o
zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich Gdajl).

b) Osobnim Udajem (dale také jako ,0U“) kaida informace o identifikované nebo identifikovatelné
fyzické osobé (subjektu Udajl), jestlize lze subjekt Udajl pfimo ¢i nepfimo pomoci tohoto Udaje
identifikovat.

c) Citlivymi osobnimi Udaji (tzv. zvlastni kategorie osobnich Udajd) Udaje, které mohou subjekt Gdajl
samy o sobé poskodit (napf. ve spolecnosti, zaméstnani, skole) ¢i mohou zapficinit jeho diskriminaci.
Jde zejména o: ndrodnostni, rasovy nebo etnicky plvod, politické postoje, clenstvi v politickych
strandch ¢&i hnutich nebo odborovych ¢i zaméstnaneckych organizacich, ndboZenstvi a filozofické
pfesvédCeni, udaje o trestné Cinnosti, zdravotni stav a sexudini Zivot.

d) Subjektem udajl fyzickd osoba, kterou lze pfimo ¢i neprimo identifikovat, zejména odkazem na urcity
identifikator (napf. jméno, Cislo, sitovy identifikdtor) nebo na jeden ¢i vice zvladstnich prvkd fyzické,
fyziologické, genetické, psychické, ekonomické, kulturni nebo spolecenské identity této fyzické osoby

e) Spravcem osobnich Udaji (dale také ,Spravce”) Zaméstnavatel. Spravci osobnich Udajd sami nebo
spolecné urcuji ucéely (na zakladé ¢eho) a prostfedky zpracovani (formu)

f)  Zpracovatelem fyzicka nebo pravnicka osoba, orgdn vefejné moci, agentura nebo jiny subjekt, ktery na
zakladé zakona nebo povéfeni Spravce zpracovava osobni Udaje pro spravce

g) Prijemcem fyzickd nebo pravnicka osoba, organ verejné moci, agentura nebo jiny subjekt, kterym jsou
osobni Udaje poskytnuty, at uz se jedna o treti stranu, i nikoli. AvSak organy verejné moci, které
mohou ziskdvat osobni Udaje v rdmci zvlastniho sSetfeni v souladu s pravem clenského statu, se za

.y

pFijemce nepovazuji (inspekéni a vysettovaci organy jako PCR, FU, COI, UOHS aj.). Zpracovani osobnich



Udajd témito organy verejné moci musi byt v souladu s pouzitelnymi pravidly ochrany udaj pro dané
Ucely zpracovani.

Zpracovanim osobnich Udajl jakdkoliv operace nebo soubor operaci s osobnimi Udaji nebo soubory
osobnich Udajd, ktery je provadén pomoci ¢i bez pomoci automatizovanych postupd, jako je
shromazdéni, zaznamendni, usporadani, strukturovani, uloZeni, pfizplsobeni nebo pozménéni,
vyhledani, nahlédnuti, poufZiti, zpfistupnéni prenosem, sifeni nebo jakékoliv jiné zpfistupnéni, sefazeni
¢i zkombinovani, omezeni, vymaz nebo znieni. Zpracovani osobnich Udajd je nutné povazovat za
sofistikovanéjsi ¢innost, kterou spravce osobnich Udajd nebo zpracovatel s osobnimi Udaji provadi za
urcitym Ucelem a z urcitého pohledu tak Cini systematicky.

Profilovanim jakdkoli forma automatizovaného zpracovani osobnich Udajd spocivajici v jejich pouZziti k
hodnoceni nékterych osobnich aspektl vztahujicich se k fyzické osobé, zejména k rozboru nebo
odhadu aspektl tykajicich se jejiho pracovniho vykonu, ekonomické situace, zdravotniho stavu,
osobnich preferenci, zajm(, spolehlivosti, chovani, mista, kde se nachazi, nebo pohybu.
Pseudonymizaci zpracovani osobnich Udajl tak, Ze jiz nemohou byt pfifazeny konkrétnimu subjektu
Udajl bez pouziti dodatecnych informaci, pokud jsou tyto dodatecné informace uchovavany oddélené
a vztahuji se na né technickd a organizacni opatfeni, aby bylo zajisténo, Zze nebudou pfifazeny
identifikované ¢i identifikovatelné fyzické osobé.

Anonymizaci Zpracovani osobnich Udaji zplsobem, Ze nemohou byt jiz nikdy pfifazeny konkrétnimu
subjektu a jeho identifikaci ani nenapomahaji.

Souhlasem subjektu Gdajd jakykoli svobodny, konkrétni, informovany a jednoznacny projev vile,
kterym subjekt Udajd dava prohlasenim Ci jinym zjevnym potvrzenim své svoleni ke zpracovani svych
osobnich Udajd. Mdze byt ucinén pisemné, elektronicky i dstné.

Povérencem pro ochranu osobnich Gdajd (dale také ,,DPO“ nebo ,povérenec”) pozice v ramci
organizace, v niz plUsobi zaméstnanec nebo externi pracovnik jako ochrance osobnich Udajl
zaméstnancl, obcan(, klient(, zakaznikd, dodavatelld a dalSich fyzickych osob, jejichZ Gdaje Spravce
osobnich Udajl zpracovava. Funguje mj. jako prostfednik pro komunikaci mezi subjektem Udajd,
spravcem a dozorovym Uradem.

Odpovédnou osobou osoba uvedend v ¢l. IV. tohoto vnitiniho predpisu.

Bezpecnostnim incidentem poruseni zabezpeleni / Unik dat — ndhodné nebo protipravni zniceni,
ztrdta, zména nebo neopravnéné poskytnuti nebo zpfistupnéni pfendsenych, uloZzenych nebo jinak
zpracovavanych osobnich dat.

Kategoriemi OU: adresni, identifikaéni, zvla$tni a popisné.

Adresni (kontaktni) a identifikacni Udaje jsou Udaje k jednoznacné a nezaménitelné identifikaci a
umoznujici kontakt se subjektem ddajd (napf. jméno, pfijmeni, titul, rodné Cislo, datum narozeni,
adresa trvalého pobytu, kontaktni nebo dorucovaci adresa, misto narozeni, statni pfislusnost, pohlavi,
u fyzické osoby podnikajici téZ dafiové identifikaéni ¢islo a IC, dale kontaktni adresa, ¢islo telefonu, e-
mailova adresa, jméno datové schranky).

Popisné Udaje jsou Udaje vytvarejici komplexni obraz fyzické osoby (napfiklad Udaje o vzdélani,
znalosti cizich jazykl, odborné znalosti a dovednostech, poctu déti, informace o absolvovani vojenské
sluzby, o pfedchozim zaméstnani, zdravotni pojistovné, mzdé, ale také vzhled, vyska, postava, barva
vlasl apod.)

Zvlastni — viz. odstavec Il., pism. c)
Uradem je Utad pro ochranu osobnich Gdajti Ceské republiky (déle také UOOU).

Zaméstnancem se pro UCely tohoto vnitiniho pfedpisu rozumi i statutarni organ, pokud je dle ¢l. IV.
odpovédny za plnéni povinnosti dle tohoto vnitfniho pfedpisu.

KATEGORIE OSOBNICH UDAJU, UCELY A PRAVNI TITULY ZPRACOVANI OSOBNICH UDAJU
Zaméstnavatel zpracovava tyto kategorie OU:
a) Adresni, identifikacni a popisné




b) Zvlastni, zejména Udaje o zdravotnim stavu a ¢lenstvi v odborové organizaci, je-li zfizena

Zaméstnavatel zpracovava OU za Ulelem plnéni pracovnépravnich povinnosti, za Ucelem pinéni
smluvnich povinnosti se svymi obchodnimi partnery a pro Ucely plnéni povinnosti ulozenych mu
platnymi zékony.

Pravnim titulem pro zpracovani osobnich Udajd u zaméstnavatele je predevsim plnéni zakonnych
povinnosti, pInéni smlouvy, opravnény zdjem, verejny zdjem a v oddvodnénych pripadech souhlas se
zpracovanim osobnich Udaji nebo ochrana Zivotné dilezitych zajmU subjektu udaja.

ODPOVEDNE OSOBY
Osobou odpovédnou za dodrZovani povinnosti Nafizeni je u zaméstnavatele statutarni zastupce —
starosta obce.

Osobou povérenou implementaci a kontrolou bezpeénostnich a technicko-organizaénich opatreni
v souvislosti se zpracovanim a ochranou OU je statutdrni zastupce — starosta obce.

Pro ucely kontaktovani povérfené osoby v pfipadech dotazll, namitek a Zadosti souvisejicich
s bezpecnosti, ochranou a zpracovanim osobnich Udajd a hlaseni bezpecnostnich udalosti a incidentt
se stanovuji tyto kontaktni Udaje:

e-mailovéa adresa: hlavice@volny.cz

Za vytizeni zakonnych zadosti a ndmitek doslych na uvedeny e-mail je odpovédny statutdrni zastupce
— starosta obce.

V ostatnich pfipadech je za dodrzeni povinnosti uvedenych v této smérnici odpovédny zaméstnanec,
ktery OU zpracovava a kterého zaméstnavatel povéfil Ukoly spojenymi s ochranou OU v rdmci jeho
organizacni struktury. Zpracovanim osobnich Udajd jsou pak zejména povéreni zaméstnanci Ucetniho
a personalniho oddéleni.

Povérencem pro ochranu osobnich udajl je jmenovana: Mgr. Petra Pavelkova
Kontaktni e-mail: pavelkova@az-comp.cz
Kontaktni telefonni ¢islo: 777 072 276

PRAVA A POVINNOSTI
Povinnosti zaméstnancl

1. Vsichni zaméstnanci jsou povinni pFi vykonu prace zajistit, aby nebyly OU zpfistupnény
neopravnénym pfijemctim a dodrzovat mléenlivost o OU vech subjekt( udajd, se kterymi ptijde
pfi vykonu prace do styku. Zaméstnanec zpracovavd OU subjektd Udajd pouze na pokyn
zaméstnavatele zakonné, korektné, transparentné, k ucelu, ke kterému byly Udaje subjektem
udaja poskytnuty, v minimalnim nezbytném rozsahu, presné, po dobu ne delsi, nez je nezbytné
pro Ucel zpracovani, a zplsobem, ktery zajisti nalezité zabezpeceni OU véetné jejich ochrany.

2. Zaméstnanec musi dodrzovat ml¢enlivost o svych pristupovych Udajich a heslech do pocitacovych
systémU zaméstnavatele. Zaméstnanec je povinen listinné nosi¢e OU (dokumenty) v dobé, kdy s
nimi nepracuje, odpovidajicim zplsobem zabezpecit pfed neopravnénym pristupem, poskozenim,
zneuZitim ¢&i ztrdtou. Zaméstnanec je povinen se odhldsit z pocitacového systému nebo
uzamknout prostredi operacniho systému pfi vzdaleni se od poditate zaméstnavatele, na
kterém pracuje a zabezpedit svérenou techniku pred neopravnénym pristupem.
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3. Jsou-li zpracovavany OU na zékladé souhlasu subjektu Udajti, musi byt souhlas pisemny a musi byt
uloZen v listinné nebo elektronické podobé v kanceldfi starosty, aby byl doloZitelny. Zaméstnanec,
ktery souhlas pfipravuje, je povinen jako vychozi vzor pouzit souhlas, ktery je Pfilohou 3 a vidy
informovat subjekt Udajd, Ze souhlas je odvolatelny zaslanim Zadosti na oficidlni e-mailovou
adresu podatelny, poStovni adresu zaméstnavatele.

4. Zpracovava-li zaméstnanec OU subjektu Udajd mladitho 18 let v pfipadech, kdy neni zpracovani
stanoveno pravni povinnosti nebo ochranou Zivotné dudlezitych zajm0 subjektu Udajd, je povinen
tak Cinit se souhlasem a schvdlenim zdkonného zastupce (rodice subjektu Udajd, soudem uceny
porucnik nebo osvojitel). Zaméstnanec vyvine primérené usili, aby ovéril, Ze souhlas byl dan
opravdu zakonnym zastupcem.

5. Zakazuje se zpracovani OU, které vypovidaji o rasovém &i etnickém plvodu, politickych nazorech,
nabozenském vyznani ¢i filozofickém presvédéeni nebo Clenstvi v odborech, a zpracovani
genetickych Udajll, biometrickych Udajd za ucelem jedinecné identifikace fyzické osoby a udajd o
zdravotnim stavu ¢i o sexudlnim Zivoté nebo sexudlni orientaci fyzické osoby, nejde-li o zdkonem
stanovené vyjimky spocivajici ve vedeni persondlnich agend nebo plnéni Ukoll nezbytnych pro
splnéni ukolt danych platnymi zakony.

Prava subjektu udajd

1. Ziskava-li zaméstnanec OU od subjektu tdajd, spini vici subjektu Udajd informaéni povinnost o
jeho pravech a poskytne potiebna sdéleni dle vzoru v Pfiloze 2, kromé pfipadl, kdy mu pravni
predpis nebo pokyn zaméstnavatele uklada jiny postup.

2. Zaméstnanec, ktery je zaméstnavatelem povéren komunikaci se subjekty Udajl v pripadech, kdy
realizuji svoje prava, poskytne subjektu Udajl na Zadost o pristup, Zadost o informaci, zda a jaké
OU se zpracovdvaji, opravu, vymaz, omezeni zpracovani, pienositelnost OU nebo vznese-li
namitku ¢i poZada-li o zruseni automatizovaného zpracovavani ¢i profilovani informace o pfijatych
opatfenich do jednoho mésice od obdrZeni Zadosti, jinak informuje subjekt udajl bezodkladné,
nejpozdéji do 1 mésice, o ddivodech nepfijeti opatfeni a o moznosti podat stiznost u Ufadu pro
ochranu osobnich udaja.

3. Neziskava-li zaméstnanec OU od subjektu udajd, spini vG&i subjektu Gdajli informaéni povinnost
dle vzoru v Pfiloze 2, kromé ptipadd, kdy mu pravni pfedpis nebo pokyn zaméstnavatele uklada

jiny postup.

4. Zaméstnanec vymaze OU, jestlize:

a) OU jiz nejsou pottebné,

b) jestlize subjekt Udaji odvola souhlas a neexistuje zadny dalsi ddvod pro zpracovani,

c) subjekt Udajd vznese opravnénou namitku proti zpracovavani OU na zékladé opravnéného
zdjmu Spravce nebo proti automatizovanému individudlnimu rozhodovani nebo proti
profilovani,

d) jestlize OU byly zpracovavany protipravné,

e) jestlize OU musi byt vymazany ke splnéni pravni povinnosti,

kromé pripadd, kdy mu pravni predpis nebo pokyn zaméstnavatele uklada jiny postup.

Jestlize ma byt OU vymazadn, zaméstnanec informuje zpracovatele, ktefi tyto osobni udaje
zpracovavaji, ze je subjekt Udajl Zada, aby je vymazali.



Zaméstnanec je povinen ptedem upozornit subjekt Udajt, kterému bylo omezeno zpracovani OU,
Ze omezeni bude zruseno.

Zaméstnanec je povinen ozndmit vedkerym ptFijemcim, jimZ byly OU zptistupnény, veskeré
opravy, vymazy, omezeni s vyjimkou toho, kdy se to ukdze jako nemozné nebo to vyZaduje
neprimérené Usili. Zaméstnanec informuje subjekt Udajd o téchto prijemcich, pokud to subjekt
Udajl pozaduje, kromé pripadl, kdy mu pravni pfedpis nebo pokyn zaméstnavatele uklada jiny
postup.

Zaméstnanec vyfizuje namitky subjektu Udajd proti zpracovani OU, které se ho tykaji, a byly
ziskany ke splnéni ukolu ve verfejném zajmu nebo na zdkladé opravnéného zajmu Zaméstnavatele,
véetné profilovani, namitky proti zpracovani OU pro pf¥imy marketing, které se ho tykaji, co?
zahrnuje i profilovani.

TECHNICKA A ORGANIZACNI OPATRENI

Zaméstnavatel provadi nasledujici opatfeni:

Vstupni analyza zpracovani OU — P¥ed U&innosti tohoto vnitfniho predpisu a ke spravnému
nastaveni opatfeni proved| zaméstnavatel analyzu soucasného stavu zpracovavani osobnich tudajd.
Kybernetickd bezpeénost — Zaméstnavatel zpracovdva OU v elektronické podob& pomoci
informacnich systému a webovych aplikaci, které funguji v prostfedi Linux a Microsoft Windows.
UZivatelem jsou jen zaméstnanci, ktefi se do prostfedi a informacnich systémd prihlasuji
uZivatelskym jménem a heslem. OU predstavujici vysoké riziko zaméstnavatel Sifruje,
pseudonymizuje nebo chrani dalSimi technickymi opatfenimi odpovidajicimi mife rizika
zpracovavanych Udajl. Pro zpracovani OU jsou vyuzivany tyto aplikace: KEO-X (ALIS), KEO-W (ALIS),
KEO4 (ALIS), GORDIC DSO a dalsi aplikace vramci vyuzivani operacniho systému Microsoft
Windows a kanceldfského baliku Microsoft Office.

OU v elektronické podobé jsou ukldddny na osobnich pocitacich starosty, Ucetni a pracovnice
knihovny. Zabezpeceni je realizovano formou aktualizovaného antivirového programu, dal$imi
bezpecnostnimi patfenimi pfipadné bezpelnostnimi politikami, jakoZ i firewallem a dalSimi
obrannymi systémy a ochranou pocitacové sité proti Utokdm z internetu. Soucasné je provadéno
zadlohovani dat.

Zaméstnanec musi pfi ukladani a zalohovani dat dbat pokynd IT pracovnika, nesmi provadét
ukladani a zalohovani na neschvalend a neevidovana zafizeni (napf. externi pevné disky, flashdisky,
DVD/CD média). Bez schvaleni statutarniho zastupce nesmi zaméstnanec pfipojit ke svérené
vypocetni technice soukromé periferni zafizeni nebo zafizeni pro ukladani dat (externi pevné disky,
flashdisky). Zadlohovani na soukroma zafizeni je pfisné zakazano!

Zaméstnanec musi konzultaci s IT pracovnikem zajistit zalohovani svych dat ukladanim na predem
urcéena ulozisté a umisténi, pripadné cloudové systémy.

Elektronickd komunikace probihd prostrednictvim zabezpeceného e-mailového serveru, datové
schranky, a v nutnych pripadech se zarucenym elektronickym podpisem, kterym zaméstnavatel a
vybrani zaméstnanci disponuiji.

Analyza rizik — Zaméstnavatel proved| analyzu relevantnich rizik v oblasti ochrany a zpracovani OU.
Fyzicka bezpe¢nost — Zaméstnavatel zpracovava OU v listinné podobé na nosi¢ich OU. Zaméstnanci
dodrzuji ochranu OU tak, #e minimalizuji mnoZstvi OU, které zpracovavaji, listinné nosice OU
zamykaji do stolnich zasuvek, spisoven, skfini apod. a kancelafe a vstup do prostor vyuZivanych pro
uklddani a zpracovavani osobnich Udajld chrani elektronickym zabezpecovacim systémem. Bez
predchoziho schvéleni statutarniho zastupce neni dovoleno vynaset listinnou podobu dokumentd
obsahujici osobni data. Takto prenasené dokumenty museji byt odpovidajicim zplUsobem
zabezpeceny pred ztratou, zpfistupnénim nebo poskozenim a museji byt Fadné evidovany.



Omezeni ptistupu k OU prostiednictvim vymezeni kompetenci v ramci organizaéni struktury
zaméstnavatele, kdy pfistup k datim obecné je diferencovan dle oddéleni a pracovniho zarazeni.
Statutdrni organy maji pfistup k vesSkerym datim a informacim.

Omezeni pfistupu k nékterym aplikacim (programdm) jen pro vymezeny okruh opravnénych osob.
Nastaveni pristupl provadi IT pracovnik vyhradné na pokyn statutdarniho zastupce. Pozadavky
zaméstnancl na nastaveni opravnéni i pristup( k datdm a aplikacim vyfizuje statutarni zastupce —
starosta obce.

Vzdélavani zaméstnancll. Zaméstnavatel zvySuje povédomi odpovédnych zaméstnancd Skolenim o
jejich povinnostech v souvislosti s ochranou subjektd Gdajd pfi zpracovani jejich OU, zejména pak
seznamenim s obsahem tohoto vnitrniho predpisu.

Sluzebni (zaméstnavatelem svérena) prenosna a periferni mobilni zafizeni, jako jsou notebooky,
chytré telefony a tablety, pfipojena na informacni systémy, servery nebo do sité zaméstnavatele
napf. za UcCelem vyfizovani elektronické poSty jsou pouZivana tak, Ze na kazdém znich je
nainstalovan nejméné antivirovy systém a zaméstnanci dodrZuji bezpelnostni pokyny
zaméstnavatele, IT spravce a obecné zdsady bezpecnosti spojené s pfistupem do informacnich
systéml zaméstnavatele prostfednictvim téchto mobilnich zafizeni. Zaméstnanci jsou povinni
zajistit nejméné vintervalu 6 mésicl kontrolu téchto zafizeni IT pracovnikem. Tato zafizeni
nesméji byt vyuzivana bez schvaleni statutarniho zastupce pro soukromé ucely nebo pro ukladani
dat obsahujici osobni Udaje. Zaméstnanec je povinen zabezpecit svérené zafizeni pred ztratou,
poskozenim nebo pfistupem treti osobé. Zaméstnanec nesmi bez schvaleni statutdrniho zadstupce
a bez predchozi konzultace s IT pracovnikem pfipojit sluzebni zafizeni do cizi pocitacové sité
(kabelové i bezdratové sité).

Soukromad prenosna a periferni mobilni zafizeni, jako jsou notebooky, chytré telefony a tablety,
nesméji byt bez predchoziho souhlasu statutdrniho zadstupce pripojena na informacni systémy,
servery nebo do sité zaméstnavatele. V pfipadé takového schvéleni napf. pro Ucely vyfizovani
elektronické posty nebo pfistupu k datlm ¢&i aplikacim zaméstnavatele musi byt na zarizeni
instalovan nejméné antivirovy systém a dostupné bezpecnostni aktualizace. Zaméstnanci dodrzuji
bezpecnostni pokyny zaméstnavatele, IT spravce a obecné zdsady bezpelnosti spojené
s pfistupem do informacnich systém( zaméstnavatele prostrednictvim téchto mobilnich zafizeni.
Zaméstnanci jsou povinni zajistit pravidelnou aktualizaci systému a nezbytnych aplikaci pro
eliminaci bezpecénostnich rizik.

Bez zdvazného dldvodu neni povoleno tisknout citlivé osobni Udaje! Veskeré dokumenty obsahujici
osobni Udaje nebo jiné zneuZitelné informace neni mozné tisknou na vzdalenych tiskarnach (napf.
spolecné sitové tiskarny), pokud k nim nemd zaméstnanec okamzity pfistup nebo neni nastaven
zabezpeceny tisk (vytisténi dokumentu aZz po zadani osobniho identifikacniho cisla (PIN) nebo
ovéreni uzivatele Cipem pfimo na tiskarné). Neni dovoleno ponechdvat ve spole¢nych tiskarnach
vytisténé dokumenty, je nutné je ihned odebirat.

V pfipadé odesilani nebo prenaseni elektronickych dokument(/dat obsahujicich osobni Gdaje je
nutné pouzit odpovidajici zabezpeceni (Sifrovani, zabezpeceni dokumentl heslem, pouZziti
uzavfeného systému, napr. datové schranky)

Zaméstnanec je opravnén predat OU jen zpracovateli, ktery poskytuje dostate¢né zaruky zavedenf
vhodnych technickych a organizacnich opatreni.

Zaméstnanec, ktery ma poskytnout OU ke zpracovéni zpracovateli, je povinen provéfit, zda ma
zaméstnavatel se zpracovatelem uzavienou pisemnou smlouvu o zpracovani osobnich udajd a
pfipadné uzavfeni takové smlouvy, jejiz vzor je v Pfiloze 1, iniciovat.

v

Zaméstnavatel provadi jednou roc¢né testovani, posuzovani a hodnoceni Ucinnosti zavedenych

U
technickych a organizacnich opatfeni pro zajisténi bezpe¢nosti zpracovani OU.



5. Soucasti pracovniho nebo organizacniho fadu pfipadné pracovnich smluv a pracovnépravnich
dohod zaméstnanct majicich ptistup k OU je doloZka o mi&enlivosti a ochrané OU a sou&astf
smluv se zpracovateli dolozka obdobného obsahu. Poptipadé je vtomto smyslu uzavirdna zvlastni
dohoda o ochran& OU a ml&enlivosti.

6. Jakékoli poruseni zabezpeceni OU kazdy zaméstnanec neprodlené, nejpozdéji véak do 24 hodin od
okamziku, kdy se o poruseni dozvédél, ozndmi statutarnimu zdstupci uvedenému v odstavci IV.
ODPOVEDNE OSOBY tohoto predpisu.

7. Statutdrni zastupce nebo povérend osoba nejpozdéji do uplynuti 72 hodin od okamziku, kdy byl
bezpelnostniincident poprvé v organizaci zaznamendan, oznami takové poruseni zabezpeceni/inik
dat Ufadu. Proces ozndmeni konzultuje s DPO nebo pové¥ DPO fizenim procesu ozndmeni
incidentu Uradu. Statutarni orgdn dokumentuje veskeré pfipady poruseni, Uc¢inky a pfijata
napravna opatteni. Dojde-li k poruseni zabezpegeni OU zpracovavanych elektronicky, odpovédny
zaméstnanec do 24 hodin informuje osobu, ktera spravuje informacni systémy, aby zjistila
narusSitele a do 48 hodin navrhla ndpravné opatifeni. Pfi fesSeni bezpecnostnich incident(
zaméstnavatel spolupracuje se spravcem sité a povérencem pro ochranu osobnich udajd.

8. Pokud je pravdépodobné, Ze uréity ptipad porudeni zabezpeceni OU bude mit za nasledek vysoké
riziko pro prava a svobody subjektu Udajld, ozndmi to povéfeny zaméstnanec bez zbytecného
odkladu subjektim udajd.

VII.  ZVLASTNI USTANOVENI(

a) Zaméstnavatel je povinen jmenovat povérence pro ochranu osobnich Udajl, i kdyZz po
provedené analyze neprovadi rozsidhlé pravidelné a systematické monitorovani OU, ale
soucasné je v pozici organu vefejné moci nebo organu zfizeného zdkonem, ktery plni
zakonem stanovené ukoly ve vefejném zajmu.

b) Zaméstnavatel dale neni povinen provadét posouzeni vlivu na ochranu OU, nebot neni
pravdépodobné, Ze druhy zpracovani OU jim provadéné predstavuji vysoké riziko pro prava a
svobody subjektl Udajl, s prihlédnutim k povaze, rozsahu, kontextu a ucelm zpracovani OU.

VIIl.  ZPUSOBY SLEDOVANI A MONITORINGU
Sledovani provozu mobilnich telefont a pevnych telefonnich linek

a. Zaméstnavatel provadi sledovani provozu mobilni a pevné telefonie formou podrobnych
vypist o uskutec¢nénych hovorech a odeslanych zpravach.

Sledovani provozu pocitacové sité a pristupl do informacnich systému

a. Zaméstnavatel provadi sledovani pocitacové sité a pristupl do informacnich systém formou
sbéru logll a datovych paketl o pfistupu na sitova Ulozisté, prihlaseni uZivateld do
informacnich systémd, provozu internetu a e-mailové komunikace.

b. Probihd pouze nezbytny sbér dat nutnych pro vyhodnoceni pfipadnych bezpecnostnich
incidentl. Neprovadi se sbér obsahu komunikace.

IX. LHUTY PRO VYMAZ

1. LhGty pro vymaz OU se Fidi pravni fadem Ceské republiky a pFipadné spisovym fddem zaméstnavatele.
Neni-li Ih(ta pro vymaz upravena zakonem ani neni pfijat spisovy rad, pak plati, Ze skartac¢ni doba je 3
roky.




X. UCINNOST
Tento vnitini pfedpis nabyva Ucinnosti dne 24.05.2018, pficemz byl zvefejnén zplsobem, ktery je v souladu
s prislusnymi ustanovenimi zakoniku prace, v¢. sezndmeni zaméstnancu s jeho obsahem.

Prilohy:

Pfiloha ¢. 1 — Zpracovatelska smlouva
Pfiloha ¢. 2 — Poucleni o zpracovani
Pfiloha ¢. 3 —Souhlas se zpracovanim

V Hlavici dne 22.05.2018



